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Enrollment No: _______________________         Exam Seat No:_______________________ 

C.U.SHAH UNIVERSITY 
Winter Examination-2018 

 

Subject Name : Computer Security 
 

Subject Code : 2TE05CSE1   Branch: Diploma (CE) 

    

Semester : 5        Date : 28/11/2018  Time : 10:30 To 01:30    Marks : 70 

 

Instructions: 

(1) Use of Programmable calculator & any other electronic instrument is prohibited. 
(2) Instructions written on main answer book are strictly to be obeyed. 
(3) Draw neat diagrams and figures (if necessary) at right places. 
(4) Assume suitable data if needed. 

 
Q-1  Attempt the following questions: 

 
(14)  

 a)  In cryptography coded message is called_____ 

A) cipher text      B) decryption     C)  plain text   D)  encryption 

 

 b)  ___means that computer system assets can be modified only by authorized parities. 

A) insertion      B) modification        

 C) assure identity of user on a remote system D)  access control 

 

 c)  How many key is used in symmetric key cryptography? 

A) one      B) two        C) three  D) zero 

 

 d)  An attack to view the content of message is called____  

A) passive Attack     B) active Attack      C)  pshishing      D)   web Jacking 

 

 e)  Which of the following malicious program do not replicate automatically? 

A) trojan Horse     B) virus    C) worm    D) none 

 

 f)  ________is hardware or software  that filters the information coming through an 

internet  

A) antivirus      B) firewall      C) malware     D) botnet 

 

 g)  What we required to protect a computer from virus? 

A)  disk cleanup     B)  malware       C)  disk defragmenter         D)  antivirus 

 

 h)  Which of the following is independent malicious program that need not any host 

program? 

A) virus      B) worm      C) trojan hourse       D) botnet 

 

 i)  Technique used for decrypt a message without any knowledge of encryption details 

is called____  

A)encryption      B)decryption      C)cryptanalysis         D)cryptology 

 

 j)  Trafic analysis  is type of______attack.    

A)active       B)passive       C)both A,B       D)  none 

 

 k)  Which of the following is known as Malicious software? 

A) malware  B) firewall      C) IDS     D) none 

 

 l)  The altering of data so that it is not usable unless the changes are undone is 

called____   

A) encryption      B)  compression      C) biometrics      D) smshing 
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 m)  ______ is code that recognizes some special sequence of events. 

A) Trap doors    B) Trojan horse     C) Logic Bomb   D) Virus 

 

 n)  Authentication is ________      

A) insertion      B) modification            C) assure identity of user on a remote system 

D)  access control 

 

Attempt any four questions from Q-2 to Q-8 

Q-2  Attempt all questions (14) 

 a) What is attack? Explain active and passive attacks in details. (07) 

 b) Explain security services of OSI security architecture. (07) 

Q-3  Attempt all questions (14) 

 a) What is cryptography? Explain symmetric cipher model. (07) 

 b) Explain caesar cipher and monoalphabatic cipher. (07) 

    

Q-4  Attempt all questions (14) 

 a) Calculate cipher text for given plain text “ENGINEER” and given key 

“MONARCHY”using playfair cipher. 
(07) 

 b) Write a note on Hill cipher. (07) 

    

Q-5  Attempt all questions (14) 

 a) Explain asymmetric key infrastructure for authentication. (07) 

 b) Explain digital signature. (07) 

    

Q-6  Attempt all questions (14) 

 a) What is different between virus and warms? Explain types of virus. (07) 

 b) What is SQL injection? Explain (07) 

Q-7  Attempt all questions (14) 

 a) What is piggybacking and shoulder surfing (04) 

 b) What are points to keep in mind while doing online transaction. (05) 

 c) Explain Web security threats. (05) 

    

Q-8  Attempt all questions (14) 

 a) What is IDS? Explain types and benefits of IDS. (07) 

 b) What is firewall? Explain capabilities and types of firewall? (07) 
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Q-1  નીચેના પ્રશ્નોનો જલાફ  આ઩ો. 
 

(14)  

 a)  ક્રિપ્ટોગ્રાપી ભાટે કોડેડ વદેંળ ને  _____ કશલેામ છે 

B) વાઇપય ટેક્સ્ટ     B) ક્રડક્રિપ્ળન     C)  પ્રેન  ટેક્સ્ટ  D)  એન્ક્રિપ્ળન 

 

 b)   ___ નો અથથ એ થામ કે કમ્પપ્યટુય સવ્ટભ એવેટ પક્સત અસધકૃત ઩ાટી દ્વાયા જ સધુાયી 
ળકામ છે. 
A) ઇરવયવન       B) ભોક્રડક્રપકેળન           

 C) ક્રયભોટ સવ્ટભ ઩ય લ઩યાળકતાથની ઓ઱ખ ખાતયી આ઩લી      D)  ઍક્સવેવ કરરોર 

 

 c)  સવમ્પભેરીક ક્રિપ્ટોગ્રાપી ભા ંકેટરી ચાલી  નો ઉ઩મોગ થામ છે? 

A) એક      B) ફે        C) ત્રણ  D) શરૂમ 

 

 d)  વદેંળનો કોરટેરટ જોલા ભાટેનો એટેકને _____કશલેાભા ંઆલે છે. 

A) ઩ેવીલ  એટેક    B) ઍન્ક્ક્સટલ  એટેક      C)  પીળીંગ       D)   લેફ જેકીંગ 

 

 e)  નીચ ેઆ઩ેરાભાથંી કમો દૂસ઴ત પ્રોગ્રાભ આ઩ભે઱ે પનુયાલસતિત થતો નથી? 

A) રોજન શોવથ     B) લામયવ     C) લોભથ     D) કંઈ નશીં 

 

 f)  ________ શાડથલેય અથલા વૉફ્ટલેય છે જે ઇરટયનેટ દ્વાયા આલતી ભાક્રશતીને ક્રપલ્ટય 
કયે છે  

A) એરટી લામયવ     B) પામયલોર      C) ભારલેય     D) ફોટનેટ 

 

 g)  કમ્પપ્યટુયને લામયવથી સયુક્ષિત કયલા ભાટે શુ ંજરૂયી છે? 

A)  ક્રડ્ક ક્સરીનઅ઩     B)  ભારલેય      C)  ક્રડ્ક ફે્રગભેરટય         D)  એરટી લામયવ 

 

 h)  નીચેનાભાથંી કમો ્લતતં્ર દૂસ઴ત પ્રોગ્રાભ છે જેને કોઈ઩ણ શો્ટ પ્રોગ્રાભની જરૂય 
નથી? 

A) લામયવ      B) લોભથ      C) રોજન શોવથ       D) ફોટનેટ 

 

 i)  એન્ક્રિપ્ળન સલગતોના કોઈ઩ણ જ્ઞાન સલના વદેંળને ક્રડક્રિપ્ટ કયલા ભાટે ઉ઩મોગભા ં
રેલાતી તકનીકન_ે____ કશલેાભા ંઆલે છે.  
A) એન્ક્રિપ્ળન      B) ક્રડક્રિપ્ળન      C) િીપ્ટએનારીવીવ          D) ક્રિપ્ટોરોજી 

 

 j)  રાક્રપક સલશ્રે઴ણ એ _____ હુભરાનો પ્રકાય છે.    
A) ઍન્ક્ક્સટલ       B) ઩ેવીલ       C) ફને્ન A,B       D)  કંઈ નશીં 

 

 k)  નીચેનાભાથંી કમો દૂસ઴ત વૉફ્ટલેય તયીકે ઓ઱ખામ છે? 

B) ભારલેય  B) પામયલોર     C) આઈ.ડી.એવ    D) કંઈ નશીં 

 

 l)  ડેટાને ફદરવુ ંજેથી પેયપાયોને પલૂથલત ્ન થામ તમા ંસધુી તે ઉ઩મોગભા ંરઈ ળકામ  
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નશી તેન ે______કશલેામ   
A) એન્ક્રિપ્ળન      B)  કમ્પપ્રેળન      C) ફામોભેક્રરક      D) ્ભસવિંગ 

 m)  ______ એ કોડ છે જે ઇલેર્વના કેટરાક સલસળષ્ટ િભન ેઓ઱ખ ેછે. 
A) રે઩ ડોય    B) રોજન શોવથ     C) રોજજક ફૉમ્પફ   D) લામયવ 

 

 n)  ઓસથન્ક્રટકેળન એ _____     

A) ઇરવયવન       B) ભોક્રડક્રપકેળન           

 C) ક્રયભોટ સવ્ટભ ઩ય લ઩યાળકતાથની ઓ઱ખ ખાતયી આ઩લી      D)  ઍક્સવેવ કરરોર 

 

કોઈ઩ણ ચાય પ્રશ્નો જલાફ કયો Q-2 to Q-8 

Q-2  ફધા પ્રશ્નોનો જલાફ કયો (14) 

 a) એટેક શુ ંછે? સલગતોભા ંઍન્ક્ક્સટલ અને ઩ેવીલ એટેક વભજાલો. (07) 

 b) ઓ.એવ. આઈ. સવક્યોક્રયટી આક્રકિટેક્સચયની સવક્યોક્રયટી વસલિવ  વભજાલો. (07) 

Q-3  ફધા પ્રશ્નોનો જલાફ કયો (14) 

 a) ક્રિપ્ટોગ્રાપી શુ ંછે? સવમ્પભેરીક વાઇપય ભોડેર વભજાલો. (07) 

 b) વીઝય વાઇપય અને ભોનોઆલ્પાફેક્રટક  વાઇપય વભજાલો. (07) 

    

Q-4  ફધા પ્રશ્નોનો જલાફ કયો (14) 

 a) આ઩ેર પ્રેન ટેક્સ્ટ " ENGINEER " અને ચાલી " MONARCHY "  ભાટે પ્રેપેય 
વાઇપય નો ઉ઩મોગ કયી વાઇપય ટેક્સ્ટ  ગણો. 

(07) 

 b) ક્રશર વાઇપય ઩ય નોંધ રખો. (07) 

    

Q-5  ફધા પ્રશ્નોનો જલાફ કયો (14) 

 a) એસવમ્પભેરીક  કી ઇરફ્રા્રક્સચય વભજાલો. (07) 

 b) ક્રડજજટર સવગ્નેચય વભજાલો. (07) 

    

Q-6  ફધા પ્રશ્નોનો જલાફ કયો (14) 

 a) લામયવ અને લૉમ્પવથ લચ્ચે શુ ંતપાલત છે? લામયવના પ્રકાયો વભજાલો. (07) 

 b) એવક્યએુર ઇરજેક્સળન શુ ંછે? વભજાલો. (07) 

Q-7  ફધા પ્રશ્નોનો જલાફ કયો (14) 

 a) સ઩ગીફેકીંગ અને વોલ્ડય વક્રપિંગ શુ ંછે (04) 

 b) ઓનરાઈન રારઝેક્સળન કયતી લખત ેધ્માનભા ંયાખલાના મદુ્દા શુ ંછે? (05) 

 c) લેફ સવક્યોક્રયટી થ્રેટ વભજાલો. 
 

(05) 
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Q-8  ફધા પ્રશ્નોનો જલાફ કયો (14) 

 a) આઇડીએવ શુ ંછે? આઇડીએવ ના પ્રકાયો અને રાબો વભજાલો. (07) 

 b) પામયલૉર શુ ંછે? િભતાઓ અને પામયલોરના પ્રકાયો વભજાલો? (07) 

    
 


